VPN - IFSP — Piracicaba

€ > C | & ifspedubrymanusis-gerais

i Apps BN Retoria AR IFSP-PRC (@ Whatsdpp [§ StonesoftNextGen.. G GP J§ ADM-PRC G Gmal G Google @ WEBMAL B} MailiFSP [ PopSP @ Vielpe [ GLPI-Reitoria @ lime @ HPT20 @ WebStore-Standart (&) Chat-1FSP @ WebStore-PRE

<

]

Acesse 0s manuais através da Nuvem

Manuais e Tutoriais - Infraestrutura - DIR

Backup de e-mails AQUI
Email
Manual AQUI
Firewall Acesse os manuals e as aplicagdes AQUI
StoneGate

VeN Acesse 0s manuals e as aplicades AQUI I @

Orive IFsP Acesse 0s manuais AQUI

CofrelFSP Acesse os manuals AQUI
Videoconferéncia  Acesse os manuals e as aplicagdes AQUI

Telefoniae VolP  Acesse os manuais AQUI

Acessar o endereco: https://ti.ifsp.edu.br/manuais-gerais - Localizar o item VPN, clicar nele
para abrir a pagina seguinte.
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Clicar no item conforme figura acima para baixar o software VPN-Client.


https://ti.ifsp.edu.br/manuais-gerais

Instalagao:

Apds o download do software localiza-lo (geralmente estd na pasta downloads).

Dar um duplo clique no software Stonesoft-VPN-Client-6.2.0.3109

Stonesoft VPN Client 6.2.0 Setup

Stonesoft VPN Client

Copyright & 2000-2017 Forcepoint LLC. All rights reserved.

) Install

Clicar no icone Install



2 stonesoft VPN Client 6.2.0 Setup _ %

Welcome to the Stonesoft VPN Client
Stonesoft VPN Client  6.2.0 Setup Wizard

The Setup Wizard will install Stonesoft VPN Client §.2.0 on
your computer. Click Next to continue or Cancel to exit the
Setup Wizard.

B Mext Cancel
Clicar no icone Next
12 Stonesoft VPN Client 6.2.0 Setup — e
End-User License Agreement
Pleaze read the following license agreement carefulby Stonesoft VPN Client
s
FORCEPOINT
NETWORK SECURITY PRODUCTS
LICENSE AGREEMENT
THE PRODUCTS ARE PROVIDED ONLY OM THE COMDMION THAT LICEMSEE AGREES
TO THE TERKMS AND CONDTIONS IN THIS LICENSE AGREEMENT AND THE MATERIALS
REFERENCED HEREIN (*AGREEMENT™) BETWEEN LICENSEE AND FORCEPOINT. BY
ACCEPTING THIS AGREEMENT OR BY USING THE PRODUCTS, LICEMSEE
ACKNOWLEDGES T HAS READ, UNDERSTANDS, AND AGREES TO BE BOUND BY
THIS AGREEMENT.
1. Definitions. W
| accept the terms in the License Agreement
Print Back Mext Cancel

Marcar a opgao | accept...

Clicar no icone Next



15 Stonesoft VPN Client 6.2.0 Setup — %

Ready to install Stonesoft VPN Client 6.2.0

Stonesoft YPN Client

Click Install to begin the installation. Click Back to review or change any of your
inztallation settings. Click Cancel to exit the wizard.

Back I Install Cancel

Clicar no icone Install

17 Stonesoft VPN Client 6.2.0 Setup — %

Completed the Stonesoft VPN Client 6.2.0
Stonesoft VPN Client  Setup Wizard

Click the Finizh button to exit the Setup Wizard.

Clicar no icone Finish



Stonesoft VPN Client 6.2.0 Setup - X

FORCEPOINT

Stonesoft VPN Client

Setup Successful

Close

Clicar no icone Close

Configurando a VPN

Stonesoft VPN Client 6.2

-J Dizabled

POR 10:20
PTB2 03/04/2020 E|

Apds a instalagdo do Client — VPN ira aparecer um icone perto do reldégio, conforme mostrado
na figura acima, para que o icone seja mostrado clicar na seta ( * ) conforme figura acima.



Select Gateway

Connect
Connect to End-Paoint

Reauthenticate

h=able VPN

About...

Clicar com o botdo direito do mouse em cima do icone da VPN e escolher a opg¢do
Propriedades

Stonesoft VPN Client Properties

Status  Gateways Certificates Advanced Diagnostics

Stonesoft VPN Client
I ’ Version 6,2.0.3109
& Forcepoint LLC

Active Gateway

Connection Steps

Connect to Mew Gateway...

Connection Status

&' Mo VPN Connection (VPN Disabled)

Mo connection established.

Clicar em Connect to New Gateway, conforme figura acima.



Select a preconfigured gateway or enter
’ a host name or IP address to connect to.

Also select the authentication method.

Connect to

Active G

(@) New Gateway:
Conneg

Protocol; IPsec w

Host Name: [ | 200.133.218. 118

551 Port: i

Connect

& Mol  Authentication: 3 | User Name

|
Advanced -

Mo connectiol

Configurar o item Host Name conforme figura acima: 200.133.218.118

Clicar em OK.



Status  Gateways Cerfificates  Advanced Diagnostics

Connection Steps

F Lzer Suthentication ction

Stonesoft VPN Client pnnection

Establishing new VPN connection. \ddress

Active Gatey Please authenticate yourself

to the new gateway. B

Connect to .
Uszer Name: || fnection

ddress

Disconned  Password: |

Connection § e G

& Mo vPM

T T T TEIC T o

Proampting for user name and password.

Nesse momento sera solicitado o nome e senha do usuario:
Obs.: E o mesmo que vocé utiliza para logar nos computadores do IFSP-PRC.

Ex.: Usuario = pc112998 — Senha: XXXXXXX



Validate Gateway Fingerprint >

0 The identity of the gateway cannot be verified.

Are you sure you want to connect to this gateway?

Subject Mame:
|O=F|:|r|:E|:u:|int, CN=PIRACICABA - Primary |

Certificate SHA-1 Fingerprint:
TD:E€:01:7D:63:DC:-53:5D:-2B:55:F5:05:-72:00:B&6:03:52:73:68:D5 |

Certificate SHA-256 Fingerprint:
15%:CD:2D:- 84 -AS:-DC-50:BA-32:06:4R-52-5D:F3:58:ED:50:Fe:a0:-ES
:DD:-26:5F:-14:05:10:80:2h:-E4:44:€5:-B1

Cancal

Prompting for gateway fingerprint validation. Close

Ap0s a autenticacgdo ira aparecer a tela acima, sé clicar em OK.

... POR 10:31
1) PTBZ 03/04/2020 E1

Apds a autenticagdo o icone do Client VPN ira ficar verde como mostrado na figura acima,
neste momento seu computador ja estara conectado a rede do IFSP-PRC.



Acessando as pastas da rede

Para acessar a Pasta de rede correspondente ao seu setor.

Apertar as teclas Windows + R

Entdo abrird a janela EXECUTAR

Executar

Digite o nome de umn programa, pasta, documento cu
= recurso da Internet e o Windows o abrird para vocé,

Abrir: | \10.128.50.15\admS

QK Cancelar Brocurar...

- O Digite aqui para pesquisar i

Digitar: \\10.128.50.15\adm$S e apertar a tecla Enter



file://///10.128.50.15/adm$

Seguranga do Windows X

Digite as credenciais de rede

Digite suas credenciais para conectar-se a: 10.128.50.15

Senha

Dominio: PRCADM

ibir [:]
[] Lembrar minhas credenciais
u Ir Novo item Abrir
aminho 1] Facil acesso - Ediitar
Ve le (e @ el e EE s . lover Copiar Excluir Renomear  Mova Propriedades
jalho para~ para - pasta istorico
Mais opgBes Organizar Nove Abrir Selecionar
v/x 2
i CK Cancelar

Novamente serdo solicitados usudrio e senha:
Obs.: E 0o mesmo que vocé utiliza para logar nos computadores do IFSP-PRC.

Ex.: Usuario = pc112998 — Senha: XXXXXXX

Clicar em OK.

m Inicio Compartilhar Exibir

Recortar L"_"J Movo item iy Abrir
- . Copiar caminho T | Facil acesso = 2] Editar
Fixar no Copiar Colar i Mover Copiar Excluir Renomear Mova Propriedades L
Acesso rapido Colar atalho para~ para - pasta - Histar
Area de Transferéncia Organizar Movo Abrir

1t L » Rede » 10.128.50.15 » admS$
MNome Data de medificag... Tipo Tamanho
7 Acesso rapido

Biblicteca Pasta de arquivos
@& OneDrive CAD Pasta de arquin
[ Este Computador CAE Pasta de arquivos

CEX Pasta de arquivos

I Area de Trabalho

Comum_Coord Pasta de arquivos

=| Documentos

Contabilidade Pasta de arqui

& Downloads Cti Pasta de arquin
&=| Imagens cursinho Pasta de arquivos
J\. Musicas DRG Pasta de arquivos
J§ Objetos 3D Ensino Pasta de arquivos
Financeiro Pasta de arquivos
) Gad Pasta de arquivos

= Disco Local (C)

Ged Pasta de arquivos
= Dados (E) MAP| Pasta de arquivos
¥ Rede Patrimonio Pasta de arquives
Professor Pasta de arquivos
Publico Pasta de arquivos
RH Pasta de arquivos
Secretaria Pasta de arquivos

Sociopedagogico
Tl

Pasta de arquivos

Pasta de arquivos

Pronto: Vocé ja esta acessando as pastas de rede, clicar em cima da pasta correspondente ao
seu setor (o usudrio sé tem permissdo de acessar a pasta do setor).



